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Granskning av Informationssakerheten

KPMG har av Nykdpings kommuns fortroendevalda revisorer fatt i uppdrag att genomféra en
granskning av kommunstyrelsens och utvalda namnders rutiner fér
informationssakerhetsarbetet. Granskningen ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att beddma om kommunstyrelsen, socialndmnden, barn-
och ungdomsnédmnden samt vard- och omsorgsndmnden bedriver ett systematiskt
informationssékerhetsarbete.

Mot bakgrund av var granskning beddmer vi att kommunstyrelsen, socialndmnden, barn- och
ungdomsnamnden samt vard- och omsorgsndmnden i stora delar bedriver ett systematiskt
informationssé&kerhetsarbete.

Vi bedémer att det finns aktuelia styrande dokument fér informationssakerhetsarbetet som
tydliggér ansvar, krav och hur arbetet ska bedrivas. Vi bedémer att den organisation som
framgar av styrande dokument &r &ndamalsenlig. Styrning och organisering av
informationssékerhetsarbetet behtver dock férankras ytterligare mot bakgrund av att
styrande dokument nyligen har antagits och den reglering som beslutats annu inte fatt faste
fullt ut i samtliga verksamheter.

Verksamheterna genomfor riskanalyser och informationsklassning pa ett strukturerat sétt och
det har i huvudsak genomférts fér de informationstillgangar som verksamheten ansvarar for.
Vi vill dock patala att samtliga verksamheter behéver sakerstélla att de behov av
skyddsatgarder som analys och klassning identifierar etableras s3 att tillgangarna skyddas
med tillrdckliga atgéarder samt att dessa regelbundet féljs upp.

Kommunen har etablerat incidenthanteringsrutiner fér informationssékerhetsincidenter med
tillnérande eskaleringsvégar. Kommunen genomfér i nuldget utbildningar inom
informationssakerhetsomradet vilka f6ljs upp systematiskt.

Vi konstaterar att den etablerade strukturen fér uppfélining av arbetet efterlevs. Vi anser dock
att det bér évervagas om kommunstyrelsen bor inkluderas vid beslut om férbattringsatgérder
inom informationssakerhet.
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Vi rekommenderar kommunstyrelsen att:

— Tillse att styrande dokument pa informationssékerhetsomradet férankras i
kommunens verksamheter for att sékerstélla att dessa efterlevs

— Sakerstalla att informationsklassningar och riskanalyser genomférs fér de egna
informationstillgangarna och att atgarder féljs upp

— Sakerstalla att kommunévergripande utbildningar inom informationssakerhet
genomférs och féljs upp

Vi rekommenderar barn- och ungdomsnamnden, socialndmnden samt vard- och
omsorgsnamnden att:

— Tillse att styrande dokument pa informationssakerhetsomradet efterlevs

— Sékerstélla att informationsklassningar och riskanalyser genomférs for de egna
informationstillgangarna och att atgarder féljs upp

— Utred behov av sérskilda utbildningsinsatser inom namndernas egna
verksamhetsomraden utifran den informationshantering som sker

Granskningen 6versands harmed till kommunstyrelsen, barn- och ungdomsnamnden,
socialndmnden samt vard- och omsorgsnamnden fér yttrande senast 2023-09-30.
Rapporten skickas dven till kommunfullméktige fér kAnnedom.

F6r Nyképings kommuns revisorer
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Nykopings kommun
Granskning av informationssékerhet

2023-05-31

Sammanfattning

KPMG har av Nykdpings kommuns fértroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunstyrelsens och utvalda ndmnders rutiner for
informationssékerhetsarbetet. Granskningen ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedéma om kommunstyrelsen, socialndmnden,
barn- och ungdomsndmnden samt vard- och omsorgsndmnden bedriver ett
systematiskt informationssakerhetsarbete.

Mot bakgrund av var granskning bedémer vi att kommunstyreisen, socialndmnden,
barn- och ungdomsnamnden samt vard- och omsorgsndmnden i stora delar bedriver
ett systematiskt informationsséakerhetsarbete.

Vi bedémer att det finns aktuella styrande dokument fér informationssékerhetsarbetet
som tydliggbr ansvar, krav och hur arbetet ska bedrivas. Vi bedémer att den
organisation som framgar av styrande dokument ar &ndamalsenlig. Styrning och
organisering av informationssékerhetsarbetet behéver dock férankras ytterligare mot
bakgrund av att styrande dokument nyligen har antagits och den reglering som
beslutats dnnu inte fatt faste fullt ut i samtliga verksamheter.

Verksamheterna genomfér riskanalyser och informationsklassning pa ett strukturerat
sétt och det har i huvudsak genomférts fér de informationstillgangar som verksamheten
ansvarar for. Vi vill dock patala att samtliga verksamheter behéver sakerstélla att de
behov av skyddsatgarder som analys och klassning identifierar etableras sa att
tillgangarna skyddas med tillrackliga atgarder samt att dessa regelbundet foljs upp.

Kommunen har etablerat incidenthanteringsrutiner for informationssékerhetsincidenter
med tillhérande eskaleringsvagar. Kommunen genomfér i nulaget utbildningar inom
informationssakerhetsomradet vilka foljs upp systematiskt.

Vi konstaterar att den etablerade strukturen for uppféljining av arbetet efterlevs. Vi
anser dock att det bér 6vervagas om kommunstyrelsen bér inkluderas vid beslut om
forbattringsatgarder inom informationssakerhet.

Vi rekommenderar kommunstyrelsen att:

— Tillse att styrande dokument pa informationssakerhetsomradet férankras i
kommunens verksamheter fér att sakerstélla att dessa efterlevs

— Sakerstélla att informationsklassningar och riskanalyser genomférs fér de egna
informationstiligangarna och att atgarder féljs upp

— Sékerstalla att kommundvergripande utbildningar inom informationssakerhet
genomférs och féljs upp
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2023-05-31

Vi rekommenderar barn- och ungdomsnamnden, socialndmnden samt vard- och
omsorgsnamnden att:

— Tillse att styrande dokument pa informationssakerhetsomradet efterlevs

— Sakerstalla att informationsklassningar och riskanalyser genomférs for de egna
informationstillgangarna och att atgarder f6ljs upp

— Utred behov av sérskilda utbildningsinsatser inom namndernas egna
verksamhetsomraden utifran den informationshantering som sker
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Nyképings kommun
Granskning av informationssékerhet

2023-05-31

Bakgrund

KPMG har av Nykdpings kommuns fértroendevalda revisorer fatt i uppdrag att
genomféra en granskning av kommunstyrelsens och utvalda namnders rutiner fér
informationssékerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstiligangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar dven nya risker som stéller krav pa ett balanserat risktagande och ett val
fungerande sdkerhetsarbete.

Informationssékerhet innebar att all skyddsvard information ska vara tillgéanglig,
konfidentiell och sparbar. Den digitala transformationen innebér att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik. Brister i
informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser, till
exempel att integritetskénslig information sprids eller att verksamhetskritiska processer
stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada fér kommunen.
Det ar saledes vasentligt att kommunen har en tilirdcklig intern styrning och kontroli av
sitt informationssékerhetsarbete sa att arbetet sker pa ett &ndamalsenligt satt.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssékerheten behéver granskas.

Syfte och revisionsfragor

Granskningen syftar till att bedéma om kommunstyrelsen, socialndmnden, barn- och
ungdomsnamnden samt vard- och omsorgsndmnden bedriver ett systematiskt
informationssékerhetsarbete.

Granskningen avser att besvara féljande revisionsfragor:

- Finns aktuella styrande dokument som tydliggdér ansvar, krav och hur arbetet ska
bedrivas?

- Finns en dndamalsenlig organisation for informationssakerhetsarbetet?

- Har riskanalyser och informationsklassning genomférts for de informationstiligangar
som verksamheten ansvarar f6r?

o Har sékerhetsatgarder vidtagits som ett resultat av dessa?
o Har sékerhetsatgarderna foljts upp?
- Finns etablerade incidenthanteringsrutiner fér informationssakerhetsincidenter?

o Finns tillrécklig kunskap och medvetenhet hos medarbetare fér att
identifiera och anmaéia incidenter?

o Inkluderar rutiner eskaleringsvagar och krav pa hur incidenter ska
dokumenteras och féljas upp?

- Finns en etablerad uppféljning av informationssakerhetsarbetet och rapporteras
denna till styrelse och n@mnder sa att beslut om férbattringsatgarder kan beslutas?
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Nykopings kommun
Granskning av informationssékerhet

2023-05-31

Revisionskriterier

Granskningen har utgatt fran nedanstaende revisionskriterier:
— Kommunallagen 6 kap. 6 §
— Tillampbara interna regelverk, policyer och beslut

— MSB:s rekommendationer avseende Ledningssystem fér informationssédkerhet

Ansvarig namnd/styrelse

Granskningen har avsett kommunstyrelsen, socialnédmnden, barn- och
ungdomsnamnden samt vard- och omsorgsnamnden och omfattar styrningen av
informationssakerhetsarbetet.

Metod

Granskningen har genomfdrts genom dokumentstudier och intervjuer/avstamningar
med berdérda tjanstepersoner.

Féljande underlag har granskats:
— Program fér effektiv organisation
— Riktlinjer fér informationssékerhet
— Riktlinjer for informationssékerhet fér medarbetare
— Interna rutiner

— Genomférda informationsklassningar och riskanalyser

Féljande funktioner har intervjuats:
— Kommundirektér
— Divisionschef social omsorg
— Enhetschef division utbildning
— Medarbetare inom it-funktionen

— Informationssékerhetssamordnare
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Nyképings kommun
Granskning av informationssékerhet

2023-05-31

Inledning

Metodstod for systematiskt informationssakerhetsarbete och
sakerhetsatgéarder

Som revisionskriterium i granskningen utgar vi frain MSB:s metodstdd och
rekommendationer for ett systematiskt informationssékerhetsarbete och
sakerhetsatgarder med fokus pa nedanstaende omraden.

Standard och krav

Metodstddet bygger pa de internationella standarderna fér informationssékerhet i
ISO/IEC 27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC
27002 om ledningssystem for informationssakerhet.

Ledningssystem for informationssidkerhet

Ett ledningssystem fér informationssékerhet (ofta forkortat LIS) &r den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssékerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppféljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssékerhetsarbetet, gér regelbundna verksamhetsplaneringar och kontroller
samt ser déver styrdokumenten med jdmna mellanrum.

Ledningen bér ocksa se till att organisationen antar en policy fér
informationssakerhetsarbetet. | yiterligare styrdokument, riktlinjer och liknande kan
sedan den hégsta ledningen ge vagledning till chefer och évriga medarbetare om vilka
krav som stélls i arbetet. Det &r viktigt att alla i en organisation kanner till och férstar
innehallet i policyer och riktlinjer.

Ansvar och organisation

Metodstddet beskriver hur ansvaret fér arbetet med informationssékerhet bor férdelas i
organisationen samt tydliggér betydelsen av ledningens férstaelse och engagemang i
informationsséakerhetsarbetet for att det ska lyckas. Det bér finnas en person inom
organisationen med ansvar for att samordna informationssékerhetsarbetet.
Grundprincipen ar att ansvaret fér informationssékerhetsarbete ska félja det ordinarie
verksamhetsansvaret fran ledning ner till enskilda medarbetare.
Informationssékerhetssamordnaren har ddrmed inget formellt ansvar for
informationssakerheten utan ska verka som ett stéd for att den dvriga organisationen
innefattande ledning, chefer och medarbetare tar sitt ansvar fér informationssakerhet i
verksamheten. Det ar viktigt att tydligt klargéra informationsséakerhetssamordnarens roll
och vilket mandat och rapporteringsplikt som ska inga i rollen.
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Granskning av informationssdkerhet
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Utbildning och kommunikation

MSB:s metodstod stéller krav om standig utbildning och kommunikation for att héja
medvetenheten och kunskapen om informationssékerhet. Utbildning och
kommunikation 6kar ocksa acceptansen av och forstaelsen for de sékerhetsatgarder
som implementeras.

Riskanalys och informationsklassning

Genom en riskanalys ska verksamheten identifiera de hot och odénskade handelser
som kan leda till negativa konsekvenser for organisationen. Riskanalyser kan géras
verksamhetsévergripande, for en process eller fér ett enskilt objekt. Risker och
potentiella handelser som kan leda till negativa konsekvenser beskrivs och bedéms
sedan avseende sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstddet anger vidare att informationsklassning ar en férutséattning for att skapa ratt
skydd fér informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillgéanglighet.
Skyddsnivaerna beskriver sakerhetsatgarder som informationens véarde kraver.
Identifierat behov av sékerhetsatgarder utgér ett viktigt underlag vid exempelvis
kravstallining av tjdnster, som interna och externa it-tjnster. De identifierade behoven
av sakerhetsatgéarder bér dokumenteras i en atgardsplan. IT-sékerhetsatgérder rent
tekniskt kan vara en del men klassningen kan dven ha identifierat behov av
kompletterande risk- och konsekvensanalyser, férbattrade rutiner eller andra atgérder
som beddms nddvéndiga for att sakerstalla sakerheten for informationstillgdngarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvénds fér att hantera
information. Sjalva informationen &r den primara tillgdngen som ska klassas. Resurser
som anvands for att hantera informationen, till exempel it-system och fysiska tillgangar,
samt rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar
kiassningens resultat. De resurser som hanterar informationen behdver darfér skyddas
pa lagst den niva som hogst klassad information har.

| MSB:s foreskrift for sékerhetsatgérder i informationssystem framgar att systemégaren
behéver ha en dialog med berdrda informationségare inom organisationens olika
verksamheter for att inféra de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sékerhetsatgérder identifieras utifran de
informationsklassningar och riskbedémningar som informationségaren har genomfort,
samt systeméagarens egna riskbedémningar fér informationssystemet.

MSB:s metodstod beskriver att 6vervakning anger status for ett system, en process
eller en aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett
it-system &vervakas och avvikelser automatiskt rapporteras. Overvakning och métning
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Nykdpings kommun
Granskning av informationssékerhet

2023-05-31

gérs for att bedéma om implementerade sékerhetsatgarder har avsedd verkan och
fungerar tillfredsstéllande.
Uppfdljning och forbattringsarbete

For att ledningen ska hallas informerad om informationssékerhetsarbetets status och
ddrmed kunna besluta om atgéarder utifran féreslagna férbattringsomraden ar
uppféljning av vikt. Informationssékerhetssamordnaren bér presentera det samlade
informationssékerhetsarbetet arligen.

Interna styrdokument

Enligt MSB bér ledningen se till att organisationen antar en policy for
informationssékerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge véagledning till chefer och évriga medarbetare éver de krav och
forhallningssétt som galler i informationssakerhetsarbetet.

| riktlinjer &r det vanligt att det férs in bestdmmelser om till exempel:
— anvéandning av internet och e-post
— atgarder till skydd mot skadlig kod
— fysisk sékerhet
— incidenthantering
— kontinuitetsplanering
— mobilt arbete
— inventarier och licenser

— behérighetsadministration

— loggning

Det &r viktigt att alla i en organisation kénner till och férstar innehallet i policyer och
riktlinjer. Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sakert beteende i
sitt dagliga arbete.
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Nykdpings kommun
Granskning av informationssékerhet

2023-05-31

Resultat

Styrning och organisering av informationssékerhetsarbetet

Styrdokument

Vi har i granskningen tagit del av styrande dokument inom informationssékerhet som
beskrivs éversiktligt i detta avsnitt. Riktlinjerna var vid tiden fér granskningen nyligen
antagna och en férankringsprocess pagick for att etablera dessa i organisationen.

Program for effektiv organisation

Vi har tagit del av Nyképings kommuns Program for effektiv organisation.” Programmet
beskriver bland annat systematiskt informationssékerhetsarbete i kommunen. Det
anges att kommunens informationssakerhetsarbete ska omfatta all kommunens
verksamhet, exklusive bolagen. Information ska skyddas utifran principerna om
tillganglighet, riktighet och konfidentialitet. Ansvaret for informationssakerheten
beskrivs félja det delegerade verksamhetsansvaret och ingar saledes i linjeansvaret.

Kommundirektéren beskrivs vara évergripande ansvarig for att
informationssakerhetsarbetet bedrivs i enlighet med kommunens &vergripande mal och
inriktning. Den politiska viljeriktningen &r att kommunen ska bedriva ett systematiskt,
riskbaserat och hallbart informationssékerhetsarbete utifran etablerade standarder. Det
anges vidare att informationssakerhetskultur i form av sdkerhetsmedvetenhet ska
prioriteras, att information ska skyddas i proportion till skyddsvarde samt att
upphandling ska ske dar hansyn tas till informationssakerhet.

Riktlinjer for informationssdkerhet

Vi har tagit del av kommunens riktlinjer for informationssékerhet.? Riktlinjerna anger
évergripande styrningen av informationssékerhetsarbetet i kommunen. Riktlinjerna for
informationssékerhet ar uppdelade i tva dokument, dér en del vander sig till chefer och
personal som arbetar med informations- och IT-sékerhet och den andra delen vander
sig till samtliga medarbetare (beskrivs nedan i avsnitt 4.1.1.3).

Riktlinjerna avser informationssakerhet for all information som hanteras i kommunen,
analog saval som digital. Riktlinjerna géller alla medarbetare och fértroendevalda.
Riktlinjerna beskriver vidare personalsékerhet, hantering av informationstillgangar,
atkomst till informationstillgangar, kommunikationssakerhet, leverantdrsrelationer
anskaffning och underhall av system, kontinuitetshantering samt teknisk och fysisk
sdkerhet i storre detalj.

1 KF, 2022-02-08 §§ framgar ej.
2 Antagen av kommundirektr 2023-02-04.
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Nykopings kommun
Granskning av informationssakerhet
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Riktlinjer for informationssékerhet fé6r medarbetare

Vi har tagit del av riktlinjer fér informationsséakerhet fér medarbetare.® Riktlinjerna
vénder sig till samtliga medarbetare och fértroendevalda i kommunen och dven externa
utférare sdsom konsulter som har tillgang till kommunens information. Riktlinjerna utgar
fran Digital informationssékerhetsutbildning for alla (DISA), vilken ar framtagen av
Myndigheten fér samhélisskydd och beredskap (MSB). Riktlinjen ska lasas av
medarbetare i samband med att de genomfér DISA och pa sa satt erhalla kunskap om
informationssékerhet.

Riktlinjerna beskriver vidare 16senordshantering, sdkerhetskopiering, hantering av
molntjanster och e-post, bedrageririsker och skadlig kod. Dartill beskrivs olika typer av
informationssakerhetsincidenter samt innehaller en hanvisning till kommunens rutin fér
rapport av sdkerhetsincidenter (se 4.2.3).

Organisation och ansvarsfordelning

Riktlinjerna fér informationssékerhet anger informationssakerhetsarbetets organisation
genom att beskriva roll- och ansvarsférdelningen. Utgangspunkten i
ansvarsférdelningen av informationssakerhetsarbetet ar att det féljer det ordinarie
verksamhetsansvaret. Detta innebar att den som dr ansvarig for en viss verksamhet,
sasom en division, enhet, process eller projekt saledes ar ansvarig att skydda
information som hanteras inom verksamheten.

Kommunstyrelsen ar ytterst ansvarig for kommunens informationssékerhet och
kommundirektéren ansvarar fér att informationssékerhetsarbetet bedrivs enligt
kommunens évergripande mal och inriktning. Vidare beskrivs roller sasom
personuppgiftsansvarig, personuppgiftskoordinator dataskyddsombud, IT-
sakerhetssamordnare, systemférvaltningssamordnare (inriktning informationssékerhet)
informationssékerhetssamordnare och lokala informationsséakerhetssamordnare.

Det framgar exempelvis att informationssékerhetssamordnaren ar évergripande
ansvarig fér ledning och samordning av informationssékerhetsarbetet i kommunen.

Enligt riktlinjerna ska lokala informationssékerhetssamordnare finnas etablerade i
respektive verksamhet. Intervjupersoner styrker att funktionen finns etablerad, men att
lokal samordnare saknas inom division social omsorg.

Det framgar &ven av riktlinjerna att systemférvaltningssamordnare ska utgéra
sakkunniga i informationssakerhetsfragor och stédja IT-avdelningen i deras
informationssakerhetsarbete. Systemférvaltningssamordnare ska utgéra lokal
informationssakerhetssamordnare pa IT-avdelningen.

Av riktlinjerna framgar att det finns tva forum fér dialog om informationssakerhetsfragor.
Dels informationssékerhetsforum, dels forum fér IT-och informationssikerhet.

3 Antagen av kommundirektér 2023-02-04.
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Informationssékerhetsforum finns enligt riktlinjerna fér att diskutera och samordna
informationssakerhets- och personuppgiftsfragor inom kommunen och deltagare i
forumet anges vara informationssakerhetssamordnare, dataskyddsombud, lokala
informationssakerhetssamordnare och personuppgiftskoordinatorer.

Forum fér IT- och informationssékerhet finns enligt riktlinjerna fér att diskutera och
samordna fragor om informations- och IT-sdkerhet. De som ska ingé i forumet &r IT-
sidkerhetssamordnare, informationssakerhetssamordnare och
systemférvaltningssamordnare (inriktning informationssakerhet). Intervjupersoner
styrker att beskrivningen av dessa fora stdmmer.

Av intervjuer framgar att den organisation som etablerats upplevs skapa goda
forutsattningar i arbetet men att den ar férhallandevis ny. Dartill upplevs att
personuppgifts- och informationssakerhetsarbetet samordnats som positivt.

Mot bakgrund av att styrande dokument i form av riktlinjer vid tid for intervjuer var
nyligen beslutade uppges av intervjuade att dessa &nnu inte fatt faste fullt ut i
verksamheterna.

Beddémning

Vi bedémer att det finns aktuella styrande dokument fér informationssékerhetsarbetet
som tydliggér ansvar, krav och hur arbetet ska bedrivas. Riktlinjerna for
informationssakerhet har dock nyligen antagits och har saledes annu inte fullt ut fatt
faste i kommunens verksamheter.

Vi beddmer att den organisation som framgar av styrande dokument ar &ndamalsenlig,
men att organiseringen av informationssékerhetsarbetet i likhet med vad som i 6vrigt
anges i styrdokumenten behdver férankras ytterligare.
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Det systematiska informationsséikerhetsarbetet

Arshjul fér informationssikerhet
Kommunens informationssékerhetsarbete utgar fran ett arshjul.*
Av arshjulet framgar att informationssékerhetssamordnaren har i uppdrag att:
- lyfta strategiska fragor till kommunledningen
- planera och samordna informationssakerhetsarbetet évergripande
- utveckla arbetssétt och processer
- stétta verksamheterna i genomférande
- utvardera och f6lja upp resultat

Arshjulet beskriver de aktiviteter inom informationssékerhetsarbetet som ska
genomforas under arets gang och nér i tid samordnaren ska genomféra dessa.

Riskanalys och informationsklassning

Enligt MSB:s metodstéd ar informationsklassning en férutsattning for att skapa ratt
skydd fér informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstiligangar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.

Kommunen har beslutat om gemensam modell fér klassning och anvdnder sig av
SKR:s modell KLASSA. Kommunens férvaltningar har méjlighet till stéd i arbetet med
klassningar och riskanalys dels av lokala informationssékerhetssamordnare, dels av
centralt placerad informationssakerhetssamordnare.

Av intervju med division utbildning framgar att det bedrivs ett aktivt arbete med
riskanalys och informationsklassning i divisionens verksamheter. De flesta stérre
verksamhetssystemen har klassats, med undantag for ett mindre antal aldre system
som enligt uppgift ska klassas framdéver. Intervjupersoner uppger dock att det finns en
problematik med informationsklassning och riskanalys inom divisionen. Detta mot
bakgrund av att det finns ett stort antal mindre system. Rektorer har inom sina enheter
sjalva upphandlat och implementerat digitala tjanster och verktyg. Detta uppges skapa
en problematik vad galler éversikt av systemfloran och riskerar leda till eventuella
risker.

Av intervju med division social omsorg framgar att det bedrivs ett aktivt arbete med
riskanalys och informationsklassning i divisionens verksamheter. De intervjuade
uppger att man i nuldget, likt division utbildning, klassat de flesta stora systemen, men
att ett flertal mindre och aldre system aterstar.

4 Rutin framtagen av informationssakerhetssamordnare, giltig fran 2022-06-22.
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Vi har tagit del av exempel pa informationsklassningar och riskanalyser for divisionerna
som styrker att det finns ett etablerat arbetssatt avseende riskanalys och
informationsklassning for informationstiligangar som hanteras i system.

Beddmning

Vi beddmer att riskanalyser och informationsklassning i huvudsak har genomférts fér
de informationstillgangar som verksamheten ansvarar for. Det pagar ett aktivt arbete
med att slutféra arbetet for samtliga system. Vi vill dock patala att samtliga
verksamheter behéver sakerstalla att de behov av skyddsatgarder som analys och
klassning identifierar etableras sa att tillgangarna skyddas med tillrackliga atgarder
samt att dessa regelbundet féljs upp.

Incidenthantering och sakerhetsmedvetenhet

Sikerhetsmedvetenhet och kunskapshdjande insatser

Av intervjuer framgar att kommunen i nuldget genomfér kommunévergripande
utbildningar fér samtliga medarbetare. Utbildningarna genomférs i syfte att hoja
medarbetarnas sdkerhetsmedvetenhet och behandlar i huvudsak &mnen som phishing,
l6senordshantering och generella risker och hot i digital miljé. Enligt uppgift fdljs alla
obligatoriska utbildningar upp och genomférandegraden presenteras bade hos
kommunledningsgrupp och kommunstyrelsen. Avseende kortare utbildningar skickas
en rapport ut till respektive chef dar genomférandegrad presenteras. Dartill har
uppféljning presenterats pa bland annat intranatet. Statistik utifran av kommunen
genomférda natfisketester presenteras ocksa for chefer.

Av intervju framgar att anvéndare ska ta del av utbildningar infér tilldelning av
behdérighet i nagot av kommunens verksamhetssystem. Vi har tagit del av en
utbildningsplan fran kommunen, av vilken det framgar att utbildningarna ska innefatta
systemspecifika regler, rutiner och aspekter av informationssékerhet.

Tips pa generella utbildningar framgar av utbildningsplanen. Exempel pa sadana
utbildningar och information &r Riktlinjer fér informationssékerhet, DISA och kurs i
dataskydd samt allméan information om I6senordshantering. Hanvisning gérs aven till
intranatet dar systemspecifika utbildningar/information samt stédmaterial finns
tillgangligt.

Av intervju med division utbildning framgar att riskmedvetenheten hos medarbetarna
uppges vara ojamn. Intervjupersoner ser att det i nulaget finns risker relaterade till
medarbetarnas varierande kunskap och medvetenhet, exempelvis avseende phishing.®

Intervjupersoner fran division social omsorg delar denna bild och menar att det finns
risker kopplat till bristande datorvana och digital mognad inom divisionens

5 Phishing &r en typ av falsk e-post som skickas till mottagaren i syfte att f& denne att utidmna Iésenord
eller andra kansliga uppgifter som riskerar skada organisation och/eller mottagare.
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verksamheter. Medarbetare inom divisionen uppges utifran det ha olika férutsattningar
att kunna identifiera informationssékerhetsincidenter.

Incidenthantering

Av kommunens riktlinjer fér informationssdkerhet framgar att kommunen ska ha ett
gemensamt system fér rapportering och hantering av sdkerhetsincidenter, inklusive
informationssékerhetsincidenter. Systemet ska vara kdnt av samtliga medarbetare och
externa utférare med tiligang till kommunens information.

Vi har tagit del av underlag i form av utdrag fran kommunens intranat. Av utdraget
framgar att kommunen anvander ett formular fér anmalan av incidenter pa intranatet.
Intervjupersoner uppger att kommunens system fér incidenthantering har en
gemensam portal, oavsett vad for incident som avses inom informationssékerhet.
Genom systemet sorteras sedan incidenten till ratt omrade. Fér informations- och
personuppgiftsincidenter finns medarbetare som bevakar incidentflédet.

Av intervjuer framgar att incidenthanteringsrutinerna ar kanda inom delar av
kommunens verksamheter, men att intervjupersoner uppfattar att kdinnedomen inom
sdrskilda verksamheter ar lag. Av intervjuer framgar vidare att intraffade
informationsincidenter dokumenteras fér analys.

Bedémning

Vi beddmer att de incidenthanteringsrutiner fér informationssékerhetsincidenter som
finns &r tillrackliga och innehaller eskaleringsvagar. Vi bedémer att det till viss del finns
en tillrdcklig kunskap och medvetenhet hos medarbetare fér att identifiera och anmala
incidenter. Utbildningar har genomférts i viss utstrackning i syfte att etablera en
sdkerhetsmedvetenhet samt fér att etablera kunskap om informationsklassning och
riskanalyser inom omradet.

Uppfoljning och aterrapportering

Ledningens genomgang

Av kommunens arshjul® framgar att informationssakerhetssamordnaren arligen ska
redovisa arets informationssékerhetsarbete fér kommunledningen.

Intervjupersoner bekréftar att bade férvaltningsledningen och kommunstyrelsen far del
av information avseende status i informationssékerhetsarbetet. Pa grund av att
kommunens nuvarande informationssékerhetssamordnare nyligen tilltratt sin tjanst har
foregaende ars informationsséakerhetsarbete annu inte redovisats for
kommunledningen. Intervjupersoner uppger att det ska géras under aret.

6Se3.2.1.
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Av protokoll” framgar att informationssékerhetsarbetet presenterats enligt vad som
anges av arshjulet. | protokollet anges bland annat att 2021 ars
informationssékerhetsarbete redovisats tillsammans med férslag till mal fér 2022 ars
arbete.

Bedémning

Vi bedémer att kommunen har en etablerad struktur fér uppféljning av
informationssékerhetsarbetet. Utifran ovan beskrivna arshjul skapas férutsattningar for
att informationssakerhetsarbetet ska féljas upp pa ett strukturerat satt, for att identifiera
utvecklingsomraden och dela information med kommunstyrelse och ledningsgrupp. Vi
konstaterar att den etablerade strukturen for uppféljning av arbetet efterlevs. Vi anser
dock att det bor 6verviagas om kommunstyrelsen bér inkiuderas vid beslut om
forbattringsatgarder inom informationssékerhet.

7 KS 2022-03-14 § 57.
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Svar pa revisionsfragor

Nedan framgar de revisionsfragor som varit aktuella i samband med granskningen och
tillhérande bedémning.

Finns aktuella styrande dokument som tydliggor ansvar, krav och hur arbetet
ska bedrivas?

Var beddémning ar att det finns aktuella styrande dokument fér att tydliggdra ansvar,
krav och hur informationssékerhetsarbetet ska bedrivas. Vi ser dock ett behov av att
ytterligare férankra de styrande dokumenten i kommunens verksamheter.

Finns en @ndamalsenlig organisation for informationssikerhetsarbetet?

Var bedémning ar att kommunens organisation av informationssakerhetsarbetet &r
andamalsenlig.

Har riskanalyser och informationsklassning genomforts fér de
informationstillgangar som verksamheten ansvarar fér?

o Har sdkerhetsatgérder vidtagits som ett resultat av dessa?
o Har sékerhetsatgéarderna féljts upp?

Vi bedémer att riskanalyser och informationsklassning i stor del har genomférts for de
informationstillgangar som respektive verksamheter svarar for. Dartill ser vi ett aktivt
arbete med slutférande av aterstaende klassningar. Sdkerhetsatgarder har i viss
utstrackning vidtagits och féljs upp och vi vill patala vikten av att samtliga verksamheter
genomfor detta.

Finns etablerade incidenthanteringsrutiner for informationsséakerhetsincidenter?

o Finns tilirdcklig kunskap och medvetenhet hos medarbetare for att
identifiera och anméla incidenter?

o Inkluderar rutiner eskaleringsvdgar och krav pa hur incidenter ska
dokumenteras och féljas upp?

Vi beddmer att de incidenthanteringsrutiner fér informationssékerhetsincidenter som
finns &r tillrdckliga och innehaller eskaleringsvagar samt att det finns en tillracklig
kunskap och medvetenhet hos medarbetare for att identifiera och anmala incidenter.

Finns en etablerad uppféljning av informationssikerhetsarbetet och rapporteras
denna till styrelse och namnder sa att beslut om forbattringsatgarder kan
beslutas?

Vi bedémer att kommunen har en etablerad struktur fér uppféljning av
informationssakerhetsarbetet. Vi konstaterar att den etablerade strukturen for
uppféljning av arbetet efterlevs. Vi anser dock att det bér évervagas om
kommunstyrelsen bér inkluderas vid beslut om férbattringsatgérder inom
informationssékerhet
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Slutsats och rekommendationer

Mot bakgrund av var granskning bedémer vi att kommunstyrelsen, sociainamnden,
barn- och ungdomsnamnden samt vard- och omsorgsnamnden i stora delar bedriver
ett systematiskt informationssékerhetsarbete.

Vi beddmer att det finns aktuella styrande dokument fér informationssékerhetsarbetet
som tydliggér ansvar, krav och hur arbetet ska bedrivas. Vi bedémer att den
organisation som framgar av styrande dokument &r &ndamalsenlig. Styrning och
organisering av informationssakerhetsarbetet behéver dock férankras ytterligare mot
bakgrund av att styrande dokument nyligen har antagits och den reglering som
beslutats dannu inte fatt faste fullt ut i samtliga verksamheter.

Verksamheterna genomfér riskanalyser och informationsklassning pé ett strukturerat
sétt och det har i huvudsak genomforts for de informationstillgadngar som verksamheten
ansvarar for. Vi vill dock patala att samtliga verksamheter behdver sakerstélla att de
behov av skyddsatgérder som analys och klassning identifierar etableras sa att
tillgdngarna skyddas med tillrdckliga atgarder samt att dessa regelbundet f6ljs upp.

Kommunen har etablerat incidenthanteringsrutiner for informationssakerhetsincidenter
med tillhérande eskaleringsvagar. Vi ser emellertid risker avseende bristande
medvetenhet kring informationssakerhet inom kommunen som helhet. Det &r vasentligt
att sdkerhetsmedvetenheten i kommunen ar tiliracklig. Dels sa att
informationssakerhetsincidenter kan identifieras och anmalas av medarbetare, dels fér
att minska risken fér informationssakerhetsincidenter som beror pa den ménskliga
faktorn.

Vi konstaterar att den etablerade strukturen fér uppféljining av arbetet efterlevs. Vi
anser dock att det bér dvervagas om kommunstyrelsen bér inkluderas vid beslut om
férbattringsatgarder inom informationssékerhet.

Vi rekommenderar kommunstyrelsen att:

— Tillse att styrande dokument pa informationssakerhetsomradet férankras i
kommunens verksamheter for att sékerstalla att dessa efterlevs

— Sakerstalla att informationsklassningar och riskanalyser genomfoérs fér de egna
informationstillgangarna och att atgarder féljs upp

— Sakerstslla att kommundvergripande utbildningar inom informationssékerhet
genomfors och féljs upp

Vi rekommenderar barn- och ungdomsnamnden, socialndmnden samt vard- och
omsorgsnamnden att:

— Tillse att styrande dokument pa informationsséakerhetsomradet efterlevs

— Sakerstalla att informationsklassningar och riskanalyser genomférs fér de egna
informationstillgdngarna och att atgarder féljs upp
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— Utred behov av sérskilda utbildningsinsatser inom ndmndernas egna
verksamhetsomraden utifran den informationshantering som sker

2023-05-31
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